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PARLAMENTUL   ROMÂNIEI

CAMERA DEPUTATILOR SENATUL ROMÂNIEI

LEGE

pentru completarea Legii nr.14/1992 privind organizarea şi funcionarea Serviciului
Român de lnformaţii, în ceea ce priveşte instituirea mecanismu]ui permanent de

audit extern în domeniul securităţii cibernetice şi al activităţii financiare

Parlamentul României adoptă prezenta [ege.

CAPITOLUL I - Dispoziţii generale

Art.1 -Obiectul de reglementare.
(1) Se  instituie  un  mecanism  permanent  de  audit  extern  independent  al  Serviciului
Român de lnformaţii, denumit În continuare SRI, în vederea exercitării controlului civil
democratic  asupra  acestei  instituţii,  conform  art.65  alin.(2)   lit.  h)  din  Constituţia
României republicată;
(2)  Auditu]  extern  reglementat are ca  obiect exc[usiv  evaluarea  a  două  domenii  ale
activităţii SRI: securitatea cibernetică şi activitatea financiară;
(3)   Mecanismul   de   audit  extern   se   aplică  fără   a   aduce  atingere   atribuţiilor  SRI
prevăzute de Legea nr.14/1992 privind organizarea si funcţionarea SRl cu modificările
şi   completările   ulterioare,   precum   şi   de   alte   acte   normative   şi   se   exercită   cu
respectarea     principiilor     legalităţii,      neutralităţii     politice,     proporţionalităţii     şi
confidenţialităţii.

Art.2  -  Definiţii.  În  sensul  prezentei  legi,  expresiile  de  mai jos  au  următoarele
semnificatii:
a) audit eitern în domeniul securităţii cibernetice -activitatea de evaluare sistematică
a  tuturor  politicilor,  procedurilor  şi  măsurilor  de  protecţie  implementate  la  nivelul
reţelelor şi  sistemelor informatice  ale SRI, în  scopul  identificării  disfuncţionalităţilor
şi  vulnerabilitătilor  si   al  furnizării  de  soluţii  de   remediere.  Auditul  de  securitate
cibernetică   vizează   infrastructura   IT&C,   comunicaţiile   şi   datele   SRI,   precum   şi
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capacitatea de răspuns la incidente cibernetice, fără a examina conţinutul operaţional
al  informaţiilor deţinute.
b)  audit  public  extern  în  domeniul  financiar  -  activitatea  de  audit  public  extern
desfăşurată    asupra   situaţiilor   financiare,    operaţiunilor    bugetare   şi    gestionării
patrimoniu]ui SRI, prin care se verifică dacă acestea sLint comp]ete, rea]e şi conforme
cu    legile   şi   reglementările   în   vigoare,   furnizându-se   în   acest   sens   o    opinie
independentă.  Auditul  financiar  include  auditul  financiar  propriu-zis,  al  bilanţurilor,
conturilor  de   execuţie   bugetară     şi,   după   caz,   auditul   performanţei   economico-
financiare, în condiţiile legii.
c) autoritate auditoare externă - instituţia sau organismul împuternicit, să efectueze
auditul  extern  al  SRl  în  unul  din  cele  două  domenii  mentionate.  Pentru  domeniul
securităţii cibernetice, autoritatea auditoare este un organism telinic afiliat sau agreat
de  NATO,  desemnat  potrivit  art.6;  pentru  domeniul  financiar,  autoritatea  auditoare
este   Curtea   de   Conturi   a   Românjei  sau,   dacă   este  cazul,   un   organism   naţiona]
independent desemnat potrivit art. 9 alin.(2).
d)   raport  de  audit  extern  -  documentul  oficial  întocmit  de  autoritatea  auditoare
externă la finalizarea misiunii de audit, care cuprinde constatările faptice, concluziile,
eventualele    neconformităti    constatate   si    recomandări[e   formulate   în    vederea
remedierii   deficienţelor.    Rapoartele   de   audit   pot   avea   caracter   clasificat   sau
neclasificat, în funcţie de natura informaţiilor conţinute, conform art. 13.

Termenii    ne-definiţi    expres    precLim    securitate    cibernetică,    incident    de
securitate cibernetică, informaţii clasificate, fonduri operative, audit public extern, se
interpretează   în   concordanţă   cu   legislaţia   specială   aplicabilă   (Legea   nr.51/1991
privind  securitatea  naţională,  Legea  nr.94/1992  privind  organizarea  şi  funcţionarea
Curţii  de  Conturi,  republicată,  cu  modificările  şi  completările  ulterioare,    Legea  nr.
362/2018   privind   securitatea   reţelelor   şi   sistemelor   informatice,   Ordonanţa   de
urgenţă   a   Guvernului   nr.104/2021   privind   înfiinţarea   Directoratului   Naţional   de
Securitate Cibernetică aprobată cu modificări şi completări prin Legea nr.11/2022 cu
modificările ulterioare),  precum  şi  cu standardele  NAT0  sau  UE  incidente,  prevăzute
de NAT0 Financial Regulations NFR si mandatul IBAN, respectiv Directiva 2006/43/CE
modificată prin 2014/56/UE si Regulamentul(UE) 537/2014

Arl:.3   -   Principiul   independenţei   auditului   extern.   Auditul   extem   al   SRl   se
efectuează   în   mod   jndependent   de   către   autorităţile   auditoare   care   nu   st]nt
subordonate SRI. În exercitarea atribuţiilor de audit, auditorii externi nu solicită şi nu
acceptă  instrucţiuni  din  paitea  niciunei  autorităţi  publice  sau  persoane,  acţionând
obiectiv şi imparţial. SRI, prin conducerea şi personalul său, are obligaţia de a garanta
condiţiile necesare independenţei depline a misiunilor de audit, potrivit art.11.

Art.4  -  Periodicitatea  auditului.  Auditul  extern  instituit se  desfăşoară  periodic,
după cum urmează:
(1)  Auditul  extern  în  domeniul  securităţii  cibernetice  se  efectuează  anual,  în  cursul
primului semestru al anului, având  ca  referinţă stadiul şi  nivelul de securitate al SRl
de la finele anului calendaristic precedent.
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(2) Auditul extern în domeniul financiar se efectuează anual, în trimestrul 1 al anului,
având ca obiect execuţia bugetară şi situaţiile financiare aferente exerciţiului financiar
anterior.
(3)  Prin  excepţie de  la  prevederile alin.  (1)  şi  (2), auditul extem  poate fi  efectuat şi
ori  de  câte  ori  este  necesar,  în  mod  extraordinar,  la  iniţiativa  Parlamentului  sau  în
condiţiile   prevăzute   la   art.10,  în   cazul   apariţiei   unor  situaţii   ce   impun  verificări
imediate,  suspiciuni  de încălcare  gravă  a  securităţii  cibernetice,  indicii  de  deturnai.e
sau fraudare a fonduri]or, sau a[te circumstanţe urgente.
(4)   Programul  anual  de  audit  extern,  calendaru[  misiunilor  ordinare  se  aduce  la
cunoştinţa SRl şi a autorităţilor auditoare cu minimum 60 de zile înainte de începerea
fiecărei misiuni planificate. În cazul auditului extraordinar, notificarea prealabilă va fi
corespunzătoare urgenţei situaţiei.

Art. 5 - Domeniul auditului şi limitările acestuia.
(1) Auditul extern în domeniul securităţii cibernetice evaluează, În principal:
a)  starea  şi  eficacitatea  măsurj[or  de  protecţie  cibernetică  imp]ementate  de  SRI,
protecţia reţelelor, sistemelor informatice şi comunicaţiilor interne;
b) verificarea  infrastructurii  informatice  şi  a  sistemelor  de  securitate  cibernetică,
pentru identificarea vulnerabilităţilor, breşelor, poiiiţelor sau cheilor de acces care pot
permite acces neautorizat;
c)  verificarea mecanismelor de logare, monitorizare şi trasabilitate,  pentru a exclude
posibilitatea ştergerii urmelor sau a accesului nedetectabil;
d) verificarea contractelor si solutiilor furnizate de operatori economici extemi, pentru
a exclude existenţa unor mecanisme de acces neautorizat introduse de aceştia;
e) capacitatea de detecţie şi răspuns la incidente cibernetice;
f) conformitatea cu standardele naţiona[e Şi NATO în  materie;
g)  politicile interne de securitate IT;
li)  nive[u]  de  pregătire a  personalului în  domeniu,  precum  Şi cooperarea  SRl  cu  alte
instituţii  naţionale şi  intemaţionale de profil.
(2)  Nu  fac  obiectul  auditului  cibernetic  elementele  care  exced  evaluării  tehnice  a
securităţii,  conţinutul  informaţiilor  secrete  deţinute  de  SRI,  identitatea  surselor  şi
colaboratorilor,   operaţiunile   de   culegere   de   informaţii   în   curs,   aceste   aspecte
operative fiind exceptate de la verificare, pentru a proteja caracterul lor clasificat.
(3)  Auditul  extem  în  domeniul  financiar verifică:  modul  de  planificare  şi  execuţie  a
bugetului  SRI,   Iegalitatea  şi   regularitatea  cheltuielilor  efectuate,   inclusiv  achiziţii
publice derulate de SRI, modul de gestionare a patrimoniului, respectarea destinaţiilor
fondurilor alocate, titluri de cheltuieli bugetare, precum şi eficienţa şi economicitatea
utilizării  resurselor  financiare.  Cheltuielile  acoperite  de  secretul  de  stat,  fondurile
operative   pent:ru   activităţi   informative  sunt  auditate  fără  divulgarea  elementelor
operative   concrete   -   verificarea   se   realizează   prin   probe   financiar-contabile   şi
certificarea  faptului  că  aceste  cheltuieli  s-au  efectuat  conform  prevederilor  legale
speciale  şi  regulilor  aprobate  de  Consiliul  Suprem  de  Apărare  a  Ţării,  denumit  în
continuare CSAT, conform art.42 din Legea nr.14/1992. Auditorii financiai.i nu  solicită
şi nu  includ în rapoii detalii operative care depăşesc sfera controlului financiar.
(4) Ambele categorii de audit extem ţin cont de regimul informaţiilor clasificate. Orice
acces la documente sau sisteme care conţin informaţii clasificate se realizează numai
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de  către  persoane  autorizate,  conform  gtadului  de  c[asificaie,  Şi  exc[usiv În  măsura
necesară îndeplinirii scopului auditului. Datele sau obiectivele care nu sLint relevante
pentru domeniile menţionate la alin.  (1) şi (3) sunt exceptate de la audit.

CAPITOLUL 11 - Auditul extern al securităţii cibernetice la SRI

Art.  6 -Autoritatea auditoare tehnică  afiliată  NATO. Auditul extern în  domeniul
securităţii  cibernetice  la  nivelul  SRl  se  realizează  de  către  o  autoritate  sau  echipă
tehnică  independentă,  afiliată  ori  agreată  de  organizaţia  Tratatului  Atlanticului  de
Nord, denumităîn continuare NATO, desemnată prin procedura următoare:
a)  Gu`/emul  României,  prin  Ministerul  Apărării  Naţionale,  denumită  în  continuare,
MAPN   sau   autoritatea   naţională   competentă   în   domeniul   apărării   cibemetice,
identifică, în consultare cu structurile NATO de profil, cum ar fi Comitetul NATO pentru
Apărare Cibernetică, l\IATO Communications and lnformation Agency -NCI, sau centre
de excelenţă  NATO,  Lin organism tehnic adec`/at, agenţie, centru de expertiză, echipă
de  experţi,   capabil   să   efectueze   auditul   de  securitate   cibemetică   al   SRI.   Acest
organism   tiebuie   să   aibă   competenţă   recunoscută   internaţional   şi   personal   cu
ceiiificări în securitate cibemetică, precum şi autorizaţii de securitate necesare.
b)  Propunerea  pri`/ind  autoritatea  auditoare  NATO  se înaintează  CSAT  spre  avizare.
CSAT  evaluează  dacă  respectiva  entitate  are  garanţiile  necesare  de  imparţialitate,
profesionalism şi protecţie a informaţiilor şi emite un aviz consultati`/.
c)    Ulterior    avizului    CSAT,    propunerea    este    supusă    aprobării    Parlamentului.
Parlamentul, În  şedinţa comună  a celor două  Camere, aprobă  desemnarea aL]torităţii
auditoare  prin  hotărâre  simplă,  cu  votul  majorităţii  membrj]or  prezenţi.  Hotărârea
par]amentară   cuprinde  şi   elementele  principale   a[e   mandatului   de  audit,   durata
misiunii, domeniul exact al e`/aluării, eventuale condiţii speciale.
d)   Între  aLitoritatea  auditoare  desemnată  Şi   instituţiile  române  competente  SRI,
MAPN,  Directoratul  Naţional  de Securitate  Cibernetică,  denumit în  continuare  DNSC,
si=  încheie  acorduri  de  cooperare  sau  protocoa[e  de  securitate,  după  caz,  pentru  a
slabili  în  detaliu  regulile  de  desfăşurare a  auditului,  fluxul  informaţional,  precLim  şi
obligaţiile părţilor privind protejarea datelor clasificate NATO şi naţionale.

Ait. 7 - Desfăşurarea misiunii de audit cibernetic.
(1) Autoritatea auditoare NATO desemnată potri`/it art.6 planifică şi efectuează auditul
de securitate cibernetică asLipra SRI, în coordonare cu puncte[e de contact desemnate
de   SRl   şi   de   autorităţile   române.   Auditul   poate   include:   evaluări   tehnice   ale
infrastructurilor IT ale SRI, teste de penetrare controlate, analize de vulnerabilitate,
examinaita  documentaţiilor de securitate,  politici,  proceduri,  rapoarte  de  incidente,
interviuri   cu   personalul   de   specialitate,   exerciţii   simulate   de   răspuns   la   atacuri
cibernetice, precum şi orice alte activităţi de audit necesare.
(2)  Pe durata  misiunii, auditorii  NATO au acces la sediile, sistemele şi echipamentele
SRl  iţle`rante  i]entru  obiectivele  auditului,  incluzând  centre  de  date,  reţele  iriterne,
ccentre   de   operaţiuni    de   securitate,    denumit   în    continuare   SOC,   în    prezenţa
reprezentanţilor desemnaţi ai SRI. Accesul se   rea[izează cu respectarea  normelor de
securitate,  fără  a  copia  sau  extrage  date  clasifjcate,  decât sub formă  de  constatări
tehnice  necesare  raportării.  SRl  asigură  facilitarea  logistică  a  echipei  de  audit  şi
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numeşte un ofiţer de legătură pentru a asista auditorii şi a furniza prompt informaţiile
solicitate.
(3)  Orice  incident  de  securitate  constatat  pe  parcursul  auditului,  descoperirea  unui
aiac cibernetic în curs, se notificată conducerii SRi şi autorităţilor române competente,
pentru  a   se  lua  măsurile  operati`/e  urgente,  fără  a  aştepta  finalizarea  auditului.
Auditorii  pot  recomanda  măsuri  imediate  provizorii  de  remediere,  dacă  este  cazul,
urmând ca aceste aspecte să fie detaliate în raportul fjnal.
(4)  La încheierea  verificărilor,  autoritatea  auditoare  NATO  întocmeşte  un  Raport  de
audit  de  securitate  cibemetică,  conform  art.2  lit.d),  pe  care  îl    prezintă  în  format
pre]iminar   SRl   pentru   confirmarea   fapte]or   şi   eventuale   comentarii.   SRl   poate
transmite în  scris  observaţii  sau  obiecţii  factua]e Într-un  termen  de  cel  mult  15  zile.
Auditorii analizează obser`raţiile primite şi  pot decide re`rizuirea  raportului, dacă este
cazul. Versiunea finală a raportului de audit cibemetic este înaintată Parlamentului şi
ccelorlalte autorităţi pre`/ăzute la art.12.

Art. 8 - Cooperarea intemaţională şi baza legală NATO.
(1)  Auditul  extern  în  domeniul  cibernetic  se  realizează  cu   respectarea   legislaţiei
naţionale şi a obligaţiilor decurgând din tratatele intemaţionale la care România este
parte.  În  special,  se  respectă  pre`/ederile  privind  protecţia  informaţiilor  clasificate
NATO şi UE, conform Legii nr.182/2002 şi acordurilor de securitate rele`/ante.
(2) Autoritatea auditoare NATO şi personalul acesteia suri consideraţi, pe durata şi în
scopul misiunii de audit, autorizaţi să acceseze informaţii clasificate NATO şi naţionale
necesare  evaluării,  în  baza  principiului  "need-to-kno`^/"  şi  a  aLitorizaţiilor  acordate
conform art.11 alin.(2).
(3) Guvernul notifică structurile NATO competente despre existenţa  mecanismu[ui de
audit   şi      solicită   sprijin   tehnic.      Rezultatele   auditului   pot   fi   puse   la   dispoziţia
structurilor  NAT0  relevante,  cu  aprobarea  CSAT,  în  scop  de  bună  practică  şi  pentru
întărirea  măsurilor aliate de securitate cibernetică - cu condiţia ca  părţile  raportului
ccare  sunt  clasificate  naţional  "Strict  Secret  de  lmportanţă   Deosebită"  să   nu  fie
divulgate   în   afara   cadrului   naţional   fără   procedurile   legale   de   declasificare   sau
aprobare de către autorităţi]e române.

CAPIŢOLUL 111 -Auditul extem al acti`/ităţii financiare a SRI

Art. 9 -Autoritatea auditoare financiară.
(1)  Auditul  extern  în  domeniu]  financiar  a]  SRl  se  efectuează  de  către  CLirtea  de

Conturi  a  României, În  conformitate  cu  atribuţiile  şi  procedurile  prevăzute  de  Legea
nr.94/1992  privind  organizarea  şi  funcţionarea  Curţii  de  Conturi  şi  cu  standardele
intemaţionale de audit aplicabile. Ciirtea de Conturi, în calitate de instituţie supremă
de audit pub]ic extem, are competenţa de a controla modul de formare, administtare
şi  întrebuinţare  a  resurselor  financiare  ale  statului  şi  ale  sectoiului  public,  inclusiv
fondurile alocate SRI.
(2)  În  cazul în  caie,  din  motive obiective,  Curtea  de  Conturi  se află în  imposibilitate
temporară de a efectua în mod direct o misiune de audit ]a SRI, lipsa unor auditori cu
autorizaţie  de securitate  necesară  sau  conflict de  interese  instituţional,  Parlamentul
poate  desemna,  prin  hotărâre  adoptată  în  Şedinţă  comună,  un  organism  naţional
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altemati`/ cu atribuţii de audit, având  statut de autoritate autonomă,  independentă,
care să realizeze auditul financiar extern al SRl în acel an. Organismul astfel desemnat
titbuie să Îndeplinească cerinţe echi`/alente de independenţă şi competenţă, cum ar fi
Autoritatea de Audit de pe lângă CL[rtea de Conturi, pre\/ăzută de legea 94/1992 art.2
alin.4 şi Ordonanţa de urgentă a Gu`/ernului 66/2011 privind prevenirea, constatarea
şi  sancţionarea   neregulilor  apărute  în  obţinerea  şi   utilizarea  fondurilor  europene
şi/sau a fondurilor publice naţionale aferente acestora, cu modificările şi completările
ulterioare sau o comisie specială de auditori publici externi. Această măsură se aplică
cu titlu excepţional şi nu aduce atingere competenţelor generale ale Curţii de Conturi.
(3)  În  vederea  realizării  auditului,  SRl  este  asimilat  oricărei  alte  entităţi   publice
supuse controlului Curţii de Conturi, cu drepturile şi obligaţiile pre`/ăzute de Legea nr.
94/1992 şi  legislaţia conexă.  Refuzul  SRl  de a se supune unui audit financiar dispus
cconform  legii  constituie  încălcare  gra`/ă  a  disciplinei  financiare  şi  atrage  sancţiunile
pre`/ăzute  la  art.15,  precum  şi  aplicaita  dispoziţiilor  art.64  din  Legea  nr.94/1992,
privind răspunderea penală peiitru obstrucţionarea controlului financiar, în măsura în
care fapta întruneşte elementele respecti`/ei infracţiuni.

Ait.  10 - Iniţierea şi desfăşurarea auditului financiar extern.
(1)   Plenul   Curţii   de   Conturi   sau   departamentul   din   strLictura   Curţii   de   Conturi
ccompetent   pentru   instituţiile   din   sectorul   securităţii   naţionale      include   SRl   în
programul anual de audit, dispunând efectuarea auditului financiar conform art.4 alin.
(2).  Decizia  de  audit  specifică  obiectivele  misiunii,  verificarea  situaţiilor  financiare
anuale  ale SRI,  controlul  respectării  reglementărilor financiar-contabile  şi  bugetare,
verificarea utilizării fondurilor publice alocate.
(2)  În  situaţiile  menţionate  la  art.4  alin.(3),  verificări  suplimentare  justificate  de
evenimente  grave,  auditul  extern  financiar  poate  fi  iniţiat  la  solicitarea  expresă  a
Parlamentului,    prin    hotărârea    Birourilor    permanente    reunite    sau    a    comisiei
parlamentare de control al SRl ori la sesizarea CSAT sau a Gu`/emului, adresată Curţii
de Conturi.  În  urma  unei  asemenea  solicitări,  Curtea  de  Conturi  decide  cu  celeritate
declanşarea   unui   audit  financiar  tematic   sau   ad-hoc   la   SRI,   stabilind   scopul   şi
amploarea verificărilor necesare.
(3) Auditorii publici extemi desemnaţi  de Curtea de Conturi au acces la documentele
financiar-contabile  ale  SRI,  regist:ie,  evidenţe,  rapoarte  de  gestiune,  contracte  de
achiziţii  şi  orice  alte  înscrisuri  relevante  pentru  audit,  inclusiv  la  documente  caiŢI
constituie secret de stat, în  măsura în  care acestea  sunt  necesare  pentru  rea[izarea
obiectivelor   de   audit.   SRl   este   obligat   să   permită   accesul   auditorilor   în   sedii,
compart:imente  Şi  [a  persoanele  responsabile  de  acti\/ităţi[e  financiar-contabi]e,  să
pună   la  dispoziţie  documentele  solicitate  şi  să  faciliteze  colectarea   informaţiilor.
Prevederile art.11  pri`/ind cooperarea şi protecţia informaţiilor clasificate se aplică în
mod corespunzător.
(4)   Activitatea   de  audit  financiar  se  desfăşoară   conform   metodglogiei   Curţii   de
Conturi,   inclusiv  standardele  proprii  de  audit  public  extern  şi   pi.ocedurile  pri`rind
constatarea  faptelor,  solicitarea  de  explicaţii  de  la  conducerea  entităţii  auditate,
elaborarea  proiectu]ui  de  raport  .  SRI,  prin  conducerea  sa,  are  diţptiil  de  a  formula
obiecţiuni la constatări, în condiţiile Legii nr.94/1992,  inclusiv în cadrul concilierii sau
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al  comisiilor  de  audieri   interne  ale  Curţii  de  Conturi,  dacă  este  cazul,  înainte  de
definitivarea rapoitului.
(5)  La  finalul  misiunii,  Curtea  de  Conturi    elaborează  un  Raport  de  audit  financiar
ei(tern   pri`/ind   SRI,   care   cuprinde   opinia   de   audit   asupra   situaţiilor   financiare,
cconstatările detaliate, inclusiv everitualele abateri sau prejudicii identificate, concluzii
şi   recomandări.   Raportul  se  înaintează  de  îndată   Parlamentului,  conform   art.12,
precLim  şi  conducerii  SRI.  Dacă  s-au  constatat  posibile  fapte  pena]e,  detumări  de
fonduri,  gestiune  fmudu[oasă,  Curtea  de  Conturi  sesizează  organe[e  de  urmărire
penală competente, în conformitate cu obligaţiile l€gale. Raportul integral are caracter
cconfidenţial,  secret de serviciu sau secret de stat, în funcţie de datele conţinute, iar o
versiune siritetică publică se va întocmi  potri`/it aii.13.

CAPIŢOLUL IV - Raportare, confidenţialitate şi măsuri ulterioare

Art.11 -Obligaţia de cooperare şi accesul la informaţii.
(1) Obligaţia generală de cooperare: SRI, prin conducerea şi angajaţii săi, aie obligaţia
legală de a coopera pe deplin cu aLitorităţile auditoare externe desemnate, În vederea
asigurării  bunei desfăşurări a misiunilor de audit. Această obligaţie include, fără a se
limita  la:  permiterea  accesului  auditorilor În  incinte,  furnizarea  oricăror documente,
date sau informaţii solicitate, asigurarea accesului la sisteme informatice, inclusiv log-
uri  şi  configurări  relevante,  facilitarea  inter\/iurilor cu  personalul  SRl  şi  punerea  la
dispoziţie a oricărei resLirse sau asistenţe rezonabile cerute de auditori.
(2) Accesul la informaţii clasificate: Persoanele care acţionează în calitate de auditori
extemi, atât din partea autorităţii NATo, cât şi din paiiea Curţii de Conturi, sau a altei
autorităţi  desemnate,  trebuie  să  fie  certificate  ORNISS  sau  echi\/alent,  deţinători  ai
unui    certificat    de    securitat:e    valabil    pentru    nivelul    de    secret    corespunzător
informaţiilor  pe  care  le  vor accesa.  Înainte  de începerea  efecti\/ă  a  auditului,  SRl  şi
autoritatea   auditoare  verifică   existenţa   autorizaţiilor  de  securitate   şi,   dacă   este
necesar, iniţiază de urgenţă procedurile de acordare a acestora pentru membrii echipei
de audit care iiu le deţin Încă. Niciun auditor nu are acces la informaţii clasificate peste
nivelul pentru care este autorizat.
(3) Desemnarea responsabililor şi plan de cooperare: SRl desemnează, pentru fiecare
misiune de audit extem, unul sau mai mulţi ofiţeri resporisabili cu ielaţia cu ecliipa de
audit.  Aceştia  acţionează  ca  puncte  de  contact  operati\/e,  centralizând  solicitările
auditorilor Şi asigurând transmiterea promptă a datelor cerute. La rându[ său, fjecare
autoritate   auditoare   extemă   desemnează   L[n   şef   de   echipă,   coordonator,   care
comunică  oficial  cu  SRI.  De  comun  acord,  părţile  vor elabora  un  plan  de  cooperare,
care detaliază aspectele logistice şi procedurale: programul de lucru, zonele auditate,
măsurile de securitate, procedura de raportare a rezultate]or intermediare.
(4) Limitele cooperării: Obligativitatea cooperării nu presupune că SRl este obligat să
dez`/ăluie auditorHor externi informaţii care nu intră sub incidenţa scopului auditului,
ppotrivit  pre`/ederilor  art.5.  Dacă  SRl  consideră  că  o  anumită  informaţie  solicitată
excede domeniul de competenţă al auditului sau este protejată prin lege specială într-
un   mod   care   nu   permite  comunicarea   sa   integra[ă,   informează   imediat  în  scris
auditorii,  explicând  motivele.  Situaţiile  de  acest  fel  sunt  supuse  medierii  comisiei
pparlamentare de control al SRI, care decide dacă solicitarea auditorilor este justifjcată.
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(5)   Interdicţia   obstrucţionării:   Este   interzisă   obstrucţionarea   sub   orice  formă   a
acti`/ităţilor de audit extem.  În sensul  prezentei  legi  prin obstrucţionare se înţelege:
refuzul  nejustificat de a  piezenta documente sau  date, furnizarea  de  date false sau
incomplete   auditorilor,   restricţionarea   neautorizată   a   accesului   la   spaţiile   sau
echipamentele ce fac obiectul auditului, intimidarea ori  influenţarea  personalului SRl
intervie`rat  de  auditori,   ori  orice  altă  acţiune  sau   inacţiune  deliberată   menită   să
împiedice  sau  să  Întârzie  exercitarea  atribuţiilor  de  audit.   Nerespectarea  acestei
interdicţii atiŢge sancţiunile prevăzute la art.15.

Art.  12 -Prezentarea rapoartelor de audit către autorităţi.
( 1) Depunerea la Parlament: Rapoartele finale întocmite în urma auditului extern, atât

raportul  de  audit  de  securitate  cibernetică,  cât  şi   rapoii:ul  de  audit  financiar  se
transmit oficial către  Parlamentul  României. Primirea  rapoartelor se va face de cătie
Birourile permanente reunite ale Camerei Deputaţilor şi Senatului, care le vor distribui
Comisiei pariamentare comt]ne pentru contiuliil activităţii SRI.
(2)  Copii  ale  rapoartelor  integrale,  clasificate  se  transmit  sub  sigiliu  Preşedintelui
României   şi   Gu`/emului,   prin  Secretariatul   General   al   Guvernului  în   considerarea
calităţii acestoia de  menbri ai  CSAT şi  a atribuţiilor pri`/ind securitatea  naţională.  Un
exemplar se înaintează CSAŢ în vederea utilizării în analiza stării securităţii naţionale.
(3)   Dezbaterea   parlamentară:   În  termen  de  ce]   mult  30  de  zile  de   ]a  primirea
rapoartelor,   Comisia   parlamentară   de  control  al  SRl     analizează  documentele  şi
procedează    la   audierea   conducerii   SRl   şi/sau   a    reprezentanţilor   autorităţilor
auditoare,  pentru  clarificări  asupra  constatărilor şi  recomandărilor.  Ulterior,  Comisia
de control întocmeşte un raport parlamentar propriu, cu concluzii şi propuneri, pe care
Îl înaintează spre informare Birourilor permanente. Birourile permanerite reunite decid
îriscrierea  concluziilor  rapoiiului  pe  ordinea  de  zi  a  plenului  Parlamentului,  pentru
dezbatere în şedinţă comună, publică sau cu uşile închise.
(4) Ob[igaţia SRl de a informa despre măsuri: La momentul prezentării rapoartelor de
audit sau  oricând  ulterior,  Ia  solicitarea  Parlamentului,  conducerea  SRl   informează
Parlamentul, în scris şi, sau prin, prin audieri despre măsurile deja luate ori în ciirs de
]uare  pentru  remedierea  deficienţelor  semna]ate  prin  audit.  Această  comunicare  se
face iniţial în termen de 60 de zile de la primirea rapoil:ului, planul de acţiune pre`/ăzut
la art.  14, şi ulterior periodic, până ]a implementarea comp[etă a recomandărilor.

Art.  13 - Raporti][ pub[ic Şi tiE)nsparenţa rezultate[or.
(1) În vederea asigurării caracterului public parţial  al concluziilor auditului, Comisia

parlamentară de control al SRI, în colaborare cu  autorităţile auditoare, redactează o
sinteză  neclasificată a raportului pentru fiecare audit extem. Sinteza cuprinde, într-o
formă  accesibilă  publicului,  principalele  constatări  şi  concluzii,  precum  şi  măsurile
genera[e recomandate, fără a include date c]asificate. Se exclud sau se anonimizează
orice referinţe la vulnerabilităţi specifice care pot fi exploatate de actori ostili, detalii
operati\/e,   sLime   sau   resurse   a   căror   divulgare   coritravin   legji   orj   prejudjciază
securitatea naţională.
(2)    Sinteza    neclasificată    este    prezentată    într-o    şedinţă    publică    a    comisiei
iparlamentare sau, direct în plenul reunit al  Parlamentului, şi pusă la dispoziţia mass-
media şi publicului,  inclusiv prin publicare pe site-ul oficial al Parlamentului.
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(3)  Pariamentul  decide  organizarea  unei  conferinţe  de  presă  sau  a  unei  informări
oficiale,    susţinută    de    preşedintele    Comisiei    de    control    al    SRl   împreună    cu
reprezeiitanţi   ai   auditorilor   externi,   dacă   aceştia   acceptă,   pentru   a   comunica
publicului,  într-un   mod   agregat,   rezultatele   auditului   şi   planurile   de   remediere,
reiterând totodată angajamefitul pentru securitatea naţiona]ă Şi protecţia informaţii]or
sertiibile,
(4)  Orice  solicitare  ulterioară  din  partea  publicului  sau  a  presei  privind  detalii  ale
raportului  de  audit  este soluţionată  În  limitele  sintezei  publice  şi  ale  comunicatelor
oficiale  deja  emise.  Informaţiile  clasificate  rămân  inaccesibile  publicului,  conform
legii. Membrii Parlamentului pot consulta raportul integral în condiţii de securitate,  Ia
secretariatul   Comisiei   de   control,   în   camera   securizată,   dar   nu   îi   pot   dez`/ălui
cconţinutul în afara cadrului legal.

Ari.  14 - Măsuri de remediere Şi monitorizarea implementării.
(1) Planul de acţiune corectiv: În termen de cel mult 60 de zile de la priiTiirea oricărui
rapoit  final  de   audit  extern,   ciberiietic   sau   financiar,   directorul   SRl     înaintează
Comisiei   parlamentare  de  control   a[   SRl   un   P[an   de   măsuri   pentru   remedierea
deficienţelor  constatate.   Planul   cuprinde,  pentru  fiecare   problemă   identificată  în
rapoit:   acţiunile   concrete   propuse   pentru   soluţionare,   responsabilul   desemnat,
termenul  estimat  de  realizare,  precLim  şi  resursele  necesare,  dacă  implică  a[ocări
bugetare   suplimentate   sau   modificări   organizatorice.   Dacă   SRl   contestă   une]e
constatări   sau   recomandări  din   raport,   aceste   obiecţii   sunt   menţionate  în   plan,
motivat,   însă   contestarea   nu   suspendă   obligaţia   de   a   acţiona   asupra   celorlalte
deficienţe.
(2)  Aprobarea  şi  urmărirea  planu[uj:  Comisia  parlamentară  de  control    analizează
planul de acţiune transmis de SRI. Dacă apreciază că măsurile propLise sunt adec\/ate
şi  suficiente,  comisia  ia  act  şi  monitorizează  implementarea.  În  caz  contrar,    dacă
planul este vag, incomplet sau termenele propuse sunt prea extinse -comisia solicită
în scris revizuirea  planului sau formulează  recomandări suplimentare. SRl  tri)nsmite
un p[an re`/izuit în cel  mult 30 de zi[e.  Planul final agreat este asLimat de conducerea
SRI Şi devine ob]igatoriu de imp]ementat.
(3)   Raportări   de   progres:   SRl   are   obligaţia   de   a   raporta   trimestrial   Comisiei
parlamentare de control al SRl stadiul  implementării măsurilor din planul de acţiune,
pină  la  finalizarea  completă  a  acestora.  Comisia  poate  stabili  şi  un  alt  inter`/al  de
raportare,   lunar,  dacă  gravitatea  deficienţelor o  impune.  În  rapoarte[e de  progres,
SRl      detaliază   ce   acţiuni   au   fost   realizate,   ce   rezultate   concrete   s-au   obţinut,
achiziţionat     echipament     X     pentru     creşterea     securităţii     reţelei,     remediat

`/ulnerabilitatea   Y   identificată   de   auditori"   sau   „modificat   procedurile   financiar-
contabile  conform   recomandărilor",   şi   care   măsuri   sunt  în   curs,   cu   e`/entualele
întârzieri justificate.
(4) Verificări ulterioare : După un interval 6-12 Iuni, de la audit,  autoritatea auditoare
eictemă  efectuează,  la  solicitarea  Parlameritului  sau  din  proprie iniţiativă,  o  misiune
de fo[ow-up pentru a  verifica  modul în  care SRl a  implementat recomandări[e cheie.
Rezultatul  acestor  verificări  de   urmărire  se  consemnează  Într-un   raport  succint,
prezentat Parlamentului. Concluziile pri`/ind stadiul remediării sunt incluse în auditul
eicternordinarurmător.
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(5)   Persistenţa   deficienţeloil   In   cazul   în   care,   la   termenele   asumate,   anumjte
deficienţe majore nu au fost remediate sau SRl nu a acţionat conform p[anu[ui aprobat,
Comisia pariamentară de control aie dreptul să iniţieze proceduri de chemare la raport
a  directorului  SRl  în  faţa  plenului  reunit al  Parlamentului,  pentru  explicaţii.  Comisia
poate  propune  Parlamentu[ui  aplicarea  altor  măsuri  de  responsabilizare,  În  limitele
competenţelor lega[e,   dacă situaţia o impune,  iniţierea demeisurilor de revocare din
funcţie a directorului SRI, conform ait.65 alin.(2)  lit. h) din Constituţie.

'         CAPITOLULV-Sancţiuni

Art.  15 - Răspunderea pentru nerespectarea legii.
(1)   Răspunderea   disciplinară   şi   administrati`/ă:   Încălcarea   dispoziţiilor   de   către
persona[u]  SRl  atrage răspunderea  disciplinară,  conform  statutului  cadrelor  militare
şi  reglementărilor inteme ale SRI, Constituie abatere gravă refuzul  nşjustificat de a
coopera  cu  auditorii  externi,  obstrucţionarea  acti`/ităţilor  de  audit,  conform  art.  11
alin.  (5)  sau  neaducerea  la Îndeplinire  a  măsurilor dispuse  prin  p]anul  de  remediere
aprobat.  Consiliul  de  conducere  al  SRl  ia  lua  măsuri  disciplinare  împotri`/a  oricărui
angajat sau şef de structură vinovat de asemenea abateri, incluzând sancţiuni până la
eliberarea din funcţie.
(2)  Răspunderea  la  nive[u[  conducerii  SRI:  Nerespectarea  de  către  conducerea  SRI,
director,  prim-adjunct,  adjuncţi  a  obligaţiilor,  cum  ar  fi  neasigurarea  cooperării  cu
auditorii, neprezentarea planului de acţiune, refuzul de a pune la dispoziţie informaţii
ori tergiversarea  nejustificată a  imp[ementării măsurilor de remediere, constituie un
moti`/ de evaluare negativă a acti`/ităţii acestora. Parlamentul, prin comisia de control,
propune   Preşedintelui    României    Şi    Prim-ministrului,    membri    CSAŢ,    retragerea
încrederii acordate directorului SRI.   Parlamentul poate iniţia, în baza art. 65 alin.  (2)
Iit.  h)  din  Constituţie,  procedura  de  revocare  din  funcţie  a  directorului  SRI,  dacă
apreciază  că  refuzu[  sau  eşecul  În  cooperare  compmmite  exercitarea  contro]u[ui
parlamentar.
(3)  Contravenţii:  Constituie contravenţie şi se sancţionează  cu  amendă  de  la  10.000
Iei la 50.000 Iei următoarele fapte, dacă nu sunt săvârşite în astfel de condiţii încât să
fie considerate infracţiuni:
a)  refuzul  nejustificat al  unui  angajat SRl de a  prezenta  auditorilor documentele  ori
informaţiile nesecretizate solicitate, în exercitarea mandatului acestora;
b)  refuzul  persoanelor  din  afara  SRI,  parteneri  contractuali,  fumizori,  de  a  pune  la
dispoziţia  auditorilor  date  sau  explicaţii  legate  de  derularea  contractelor  cu  SRI,  în
măsura în care acestea sunt necesare auditului financiar şi nu sunt clasificate;
c)   neîndeplinirea   de  către  SRI,   la  termenele  legale,   a   obligaţiei   de  a  transmite
Parlamentului rapoarte, p]anuri sau informări.
(4)  Constatarea  contravenţiilor  şi  aplicarea  sancţiunilor  pentru  faptele  pre\/ăzute  la
alin.(3)  lit. a)  si b) se realizează de cătit personalul împuternicit al Curţii de Conturi,
iar  peritru  fapte[e  prevăzute  la  lit.c)  de  către  Birourile  Pei.manerite  a]e  Camere]or
Parlamentului,  prin  secretarul  general  al  fiecărei  Camere.  Ordonanţa  Gu`rernului  nr.
2/2001, privind regimul juridic al contravenţiilor, aprobată cu modificări şi completări
prin  Legea  nr.180/2002,  cu  modificările şi  completările  ulterioare,   se aplică În  mod
corespurHător.
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(5)   Infracţiuni:   Împiedicarea   acti`/ităţii   de  audit  extern   constituie   infiŢcţiune,   în
umătoarele condiţii:
a)  Constituie infracţiune de obstrucţionarea auditului cu rea-credinţă fapta persoanei
care,  având  obligaţia  legală  de  cooperare,  acţionează  în  mod  deliberat  deliberat  în
scopul Împiedicării  sau  îngreunării  efectuării,  în  condiţiile  prevăzute de  lege,  a  unui
audit  extern.   În   această   categorie  sunt   incluse,   urmatoare[e  fapte:   distrugerea,
alterarea sau ascunderea de documente ce urmau a fi auditate;  refuzul explicit de a
permite  accesul  auditorilor  în  locurile  autorizate  de  lege;  furnizarea  intenţionat  de
informaţii  false  auditorilor  pentru  a-i  induce  în  eroare;  ori  alte  acţiuni  similare  de
natură  să  compromită  sau  să  stopeze  misiunea  de  audit.  Fapta  se  pedepseşte  cu
închisoare de la 6 luni la 3 ani sau cu amendă penală. Tentativa se pedepseşte.
b)  Constituie  infracţiune  di\/ulgarea  neautorizată  de  informaţii  clasificate  de  către
membrii  echipei  de audit extern.  Membrul  echjpei  de  audit   care di\ru[gă, fără  drept,
informaţii de care a  luat cunoştinţă în exercitarea atribuţiilor de ser`/iciu şi care sunt
clasificate,  potri`/it  legii,  ca  secret  de  stat  sau  de  serviciu,  săvârşeşte  infracţiunea
prevăzută  la  art.  303  din  Legea  nr.  286/2009  privind  Codul  penal,  cu  modificările şi
completări]e ulterioare şi se pedepseşte conform prevederilor acelui articol, în funcţie
de gravitatea faptei inclusiv agra\/ante dacă informaţiile sunt de importanţă deosebită.
În  plus, respecti\/a persoană îşi \/a pierde calitatea de auditor public extern sau, după
caz, acreditarea NATO, şi va suporta şi răspunderea civilă pentru prejudiciile cauzate.
(6)  Dispoziţiile  alin.  (5)  Iit.  a)  se  completează  în  mod  corespunzător cu  pre`/ederile
art.  64 din  Legea  nr.  94/1992,  privind  organizarea  şi funcţionarea  Curţii  de Conturi,
republicată,  cu  modificărule  şi  completările  ulterioare,  în  situaţia  în  care  fapta  este
săvârşită   în   legătură   cu   efectuarea   unui   audit   al   Curţii   de   Conturi,   constituind
infracţiunea de obstrucţionare a controlului financiar. În caz de concurs de norme, se
vor aplica dispoziţiile legale care pre`/ăd sancţiunea pentru fapta cea   mai gravă.

CAPITOLUL VI - Dispoziţii tranzitorii şi finale

Art.  16 -  Dispoziţii tranzitorii şi finale
(1) În termen de 90 de zile de la data intrării în vigoare a prezentei legi:
a)   Guvernul,   prin   ministerele   şi   organele   de   specialitate   competente,   iniţiază
demersurile   necesare   pentru   implementarea   auditului   de   securitate   cibernetică
inclusiv  contactarea  structurii  NATO  rele`/ante  şi  pregătirea  documentaţiei  pentru
avizul CSAT şi aprobarea parlament:ară  pre`/ăzute la art.  6 precum şi măsurile pri`/ind
încadrarea  cheltuielilor  aferente  acestor  misiuni  de  audit  în   bugetele  instituţiilor
imp'icate.
b) Curtea de Conturi a României adaptează programul de activitate şi p]anul anua] de
audit,  incluzând  misiunea  de  audit  financiar  la  SRi,  şi  asigură  alocarea  resurselor
umane necesare,  auditori  cu  autorizaţie de securitate. Totodată, împreună  cu  Oficiul
Registrului  Naţional al  lnformaţiilor Secrete de Stat,  denumit în  continuare ORNISS,
iniţiază procedura de acordare a autorizaţiilor de acces la informaţii clasificate pentriu
auditorii desemnaţi în aceste misiuni, în cazul În care aceştia nu deţin încă asemenea
autorizaţii.
c)  SRl  elaborează,  în  cooperare  cu  autorităţile  menţionate,  regu]amentul  intem  de
implementare,  detaliind  aspectele  tehnice  de  cooperare,   măsurile  de  protecţie  a
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informaţiilor pe durata auditului, precum şi modul de raportare internă a constatărilor
auditorilor.  Regulamentul  se  transmite,  pentru  informare,  Comisiei  parlamentare de
control al activităţii SRI.
(2) Prezenta lege se completează cu dispoziţiile Legii nr.14/1992 privind organizarea
şi   funcţionarea   SRI,   ale   Legii   nr.   94/1992,   republicată,   privind   organizarea   şi
funcţionarea   Curtii de Conturi, ale Legii  nr.  182/2002  privind  protecţia  informaţiilor
c]asificate,  precLim  şi  cu  cele  ale  Codu[ui  de  procedură  penală,  în  măsura  în  care
acestea privesc sesizarea organelor judiciare.
(3)   Dupa   art.   8  din   Legea   nr.   14/1992,   privind  organizarea   şi  funcţionarea   SRI
publicată  în  Monitorul  oficial  al   României   Partea  i,  nr.33  din  03  martie   1992  cu
modificările şi completările ulterioare, se introduc două noi articole,    art. 8^1 şi 8^2,
cu următoru] cuprins:

Art.    8^1    -    Serviciul    Român    de    lnformaţii    se   st]pLine    auditului    extern
independent în domeniile securităţii  cibernetice şi  gestiunii  financiare, conform  legii
speciale   privind   auditul   extern   al   SRI.   Conducerea   Serviciului   asigură   accesul
auditorilor  externi   la   datele   şi   activităţile   supuse  auditării,   în   condiţiile   legii,   şi
răspunde de implementarea măsurilor dispuse ca  urmare a constatărilor auditului".

Ari.  8^2  -  Parlamentul  exercită  contro]u[  asupra  activităţii  Serviciului  Român
de lnformaţii şi prin analiza rapoartelor de audit extern întocmite potrivit legii speciale
prevăzute   la   art.   8^1.   Comisia   parlamentară  de  control  al   Serviciului   Român   de
lnformaţii  urmăreşte  îndeplinirea  recomandărilor  rezu[tate  din  aceste  audituri  şi
informează anual Birourile permanente ale Camerei Deputaţilor şi Senatului cu privire
la stadiul remedierii eventualelor deficiente."

Art.17  Prezenta   lege  intră  în  vigoare  la   30  de  zile  de  la  data  publicării  în
Monitorul Oficial al României,  Partea 1. În cel  mult 6 Iuni de la intrarea în vigoare, se
vor  realiza  primele  audituri  externe  În  ambele  domenii  reglementate,   dacă  antil
bt]getar sau calendaristic în curs  a depăşjt deja termenele normale pentru  audit, se
vor realiza în termen  de 6  luni de  la  data  intrării în vigoare,  cu  caracter excepţional.
Ulterior, auditul se va desfăşura conform periodicităţii obişnuite stabilite în lege.

Prezenta   lege   a   fost   adoptată   de   Par[amentul   României,   cu   respectarea
prevederilor aii:.75 şi ale art.76 alin.(1) din Constituţia României, republicată.
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